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RESOLUCION No. 021
(Enero 20 de 2022)

"Por medio de la cual se adopta el Plan De Accidn De La Contraloria Departamental
Del Tolima"

LA CONTRALORA DEPARTAMENTAL DEL TOLIMA (E), en uso de sus facultades constitucionales y
legales, en especial las conferidas en los Articulos 267, 268 y 272 de la Constitucion Politica de
Colombia, modificados por el acto legislativo 4 de 2019, en la Ley 87 de 1.993, Ley 152 de 1.994,
Ley 190 de 1.995 y en el Decreto 2145 de 1.999, articulo 129 de la Ley 1474 de 2011; v

CONSIDERANDO

Que el inciso 4 del Articulo 267 de la Constitucidn Politica de Colombia, modificado por el acto
legislativo 4 de 2019, establece que las Contralorias son Entidades de caracter Técnico con
Autonomia Administrativa y Presupuestal.

Que el mismo inciso 4 del Articulo 267 de la Constitucion Politica de Colombia, modificado por el
acto legislativo 04 de 2019, establece que las contralorias departamentales, distritales y

municipales ejerceran en el ambito de su jurisdiccion, las funciones atribuidas al Contralor General
de la Replblica.

Que el contralor del Tolima debe coordinar el desarrollo de las actividades que enmarquen la
méxima eficiencia en el cumplimiento de los tramites administrativos y en el desarrollo de las
labores de cada una de las dependencias de este Organo de Control, de conformidad a la
reglamentacion Vigente, las Leyes v las Normas.

Que al articulo 74 de la Ley 1474 de 2011, establece que, a partir de la vigencia de la presente
ley, todas las entidades del Estado, @ mas tardar e! 31 de enero de cada afio, deberan publicar
en su respectiva pagina Web el plan de accién para el afio siguiente, en el cual se especificardn
los objetivos, las estrategias, los proyectos, las metas, los responsables, los planes generales de

compras y la distribucidn presupuestal de sus proyectos de inversién junto con los indicadores de
gestion.

Que a través de la Resolucién 020 de 20 de enero de 2022, de la Contraloria Departamental del
Tolima, se dio continuidad al plan estratégico adoptado por la Contraloria Departamental del
Tolima para la vigencia 2020-2021, hasta tanto se adopte el Plan Estratégico del Contralor
Departamental elegido para el periodo 2022-2025, con la particularidad que se considerd la
necesidad de prorrogar las estrategias y objetivos planteados en el Plan Estratégico 2020 — 2021,
como consecuencia de la no eleccidn de Contralor Departamental del Tolima a la fecha de
elaboracion del presente acto administrativo.

Que los objetivos, estrategias y acciones que se encuentran contenidos en el presente plan
propenden no solo por el aprovechamiento efectivo del potencial de la Contraloria Departamental
del Tolima, sino también por la generacidn de instrumentos e instancias que permitan la
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participacion e interlocucién permanente con la comunidad, redundando en un mejor Control
Fiscal en el Departamento del Tolima.

Que en mérito de lo anteriormente expuesto,
RESUELVE

ARTICULO PRIMERO: Adoptar el plan de accién de los diferentes procesos en la Contraloria

Departamental del Tolima, para la vigencia 2022, con sus anexos planes institucionales vy
estratégicos.

ARTICULO SEGUNDO: El cumplimiento del plan de accién es de caracter obligatorio, su
ejecucion, seguimiento y evaluacion se realizard trimestralmente por parte de los lideres de los
procesos y de la Direccién Técnica de Planeacion de la Contraloria Departamental del Tolima.

ARTICULO TERCERO En cumplimiento del Articulo 74 de la Ley 1474 de 2011, el Plan de Accién
sera publicado en la pagina Web dé la Contralorfa Departamental del Tolima.

ARTICULO CUARTO: La presente resolucién rige a partir de su publicacién y deroga las
disposiciones que le sean contrarias.
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Dada en Ibagué a los

P

MIRYAM JOHANA TA
Contralora Departamehtal del Tolima (E)
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Luis Orlang Patheco Yepes Francisco José Espin Acosta
Director Tecnico de Planeacidn Director Técnico Juridico
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PROCESO OBJETIVO DEL PROCESO SGC

ESTRATEGIA P.A.

META

INDICADOR

INICIA

TERMINA

FRECUENCIA DE MEDICION

RESPONSBALE

Establecer e
implementar
mecanismos de
participacion
ciudadana que
permitan el
acceso a la
informacién y a la
vigilancia de la
gestién publica de
los sujetos de
control en el
Departamento del
Tolima y de los
funcionarios de la
Contraloria,
procurando la
satisfaccion del
cliente por el
contacto y
comunicacion
permanente, en el
tramite de las
denuncias,
peticiones, quejas
y reclamos de la
ciudadania.

PARTICIPACION
CIUDADANA

Elaborar y ejecutar un plan
de capacitacién y
formacién direccionado a
veedores, sujetos de
control y actores sociales.

15,000 ciudadanos capacitados (Sujetos de

control, actores sociales y comunidad en
general)

No. de ciudadanos
capacitados /
15,000

100 veedores capacitados

No. de veedores
capacitados /
100

400 actividades de
formacién y capacita

No. De actividades de formacion y
capacitacion realizadas y documentadas
/ 400

Definir mecanismos de
participacion y difusion de
la entidad, hacia los
clientes externos y partes
interesadas.

5 veeduria ciudadana constituida

No. de veedurias constituidas / 5

3 Convenios suscritos con
organizaciones de la sociedad civil y/o
academia

No. de
convenios
celebrados y
ejecutados / 3

60 actividades de deliberacion

No. De actividades de deliberacion
Promocién)
realizadas / 60

Disefar e implementar un
programa de lucha contra
la corrupcién en las
Instituciones Educativas

1,200 actividades de
difusién

No. de
actividades de
difusién
realizadas y
documentadas /
1,200

01/01/2022

31/12/2022

Trimestral

Direccién Técnica de Participacion
Ciudadana
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PROCESO OBJETIVO DEL PROCESO SGC ESTRATEGIA P.A. META INICIA TERMINA | FRECUENCIA DE MEDICIONRESPONSBALE
Establecer las directrices vy
actividades para la realizacion 100% de las auditorias o
del proceso auditor a los realizadas No. De auditorias
sujetos de control en|_. . . . f programadas e_n el PVCF/
i S Ejecucién del Plan de Vigilancia 'y documentadas No. de auditorias
cumplimiento de la mision de Control Fiscal i i realizadas, documentadas
la Contraloria Departamental informadasy con cierre - : P .
del Tolima, de acuerdo al segun memorando de e informadas en términos
mandato constitucional y la asignacion 100
normatividad vigente.
Garantizar la asistencia
de los funcionarios de la
DTCFMA a las No. de funcionarios de la
capacitaciones dirigidas | DTCFMA capacitados en la
Establecer las directrices y ala Guia de Auditoria GATynormas ISSAI/27
actividades para la realizacién Territorial GAT con
del proceso auditor a los Disefio y adopcion del Plan de aplicacién normas ISSAI . »
sujetos de control, en o Direccién
cumplimiento de la misién de Capacitacion para los i Técnicad
) P . funcionarios correspondiente a la Cantidad de pantallazos ) ecnica de
Control Fiscal la Contra}lorla Departamental vigencia 2022 Garantizar el efectivo que documentan las 01/01/2022 | 31/12/2022 Trimestral Control Elscal
del Tolima, de acuerdo al L L, y Medio
mandato constitucional y la uso de los aplicativos consultas(por auditoria Ambiente

normatividad vigente.

como insumo primordial
en la planificaciény el
desarrollo de las
Auditorias

entre los aplicativos(SIA
OBSERVA, SIA
contralorias, CHIP Y
SICOF, ) / Cantidades
auditorias programadas *

Establecer las directrices y
actividades para la realizacién
del proceso auditor a los
sujetos de control, en
cumplimiento de la misién de
la Contraloria Departamental
del Tolima, de acuerdo al
mandato constitucional yla
normatividad vigente.

Ejecucién del Plan General de
Auditorias

No. De IFF con

) i capitulo de
elaborar el informe fiscal y .
financiero, con un capitulo dauda publica
de deuda publica /1

elaborar el informe de los
recursos naturales yde
medio ambiente

No. De informes
de los recursos
naturalesy del

medio ambiente

/1
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PLAN DE ACCION
PROCESO OBJETIVO DEL PROCESO SGC ESTRATEGIA P.A. META INDICADOR INICIA TERMINA | FRECUENCIA DE MEDICION| RESPONSBALE
Desarrollar 12 mesas de
j |
trabajp (_una mensua_) de No. Mesas
Seguimiento,evaluacion, R
- . realizadas y
priorizacion de los
documentadas/
procesos de 12
responsabilidad fiscal
2017,2018 y2019.
Culminar(fallo sin /con,
El procedimiento verbal de archivo y cesaciones) No. de fallos -
responsabilidad fiscal pretende procesos de las vigencias archivo -
determinar y establecer la de los procedimientos cesaciones de
responsabilidad de los ordinarios asi: vigencias
servidores publicos yde los proyectadas/
particulares, cuando en el Disefiar y ejecutar plan de No. de procesos
ejercicio de la gestién fiscal o choque para culminar los *100% procesos 2017 de
con ocasién de ésta, causen procesos en riesgo de *80% procesos 2018 Respor?sablllda
por accién u omisiény en prescripcion desde la vigencias "309% Proceso 2019 d Fiscal . ..
forma dolosa o culposa, un 2017, 2018, 2019 y 2020 *10% Proceso 2020 programados Direccidén
. ) dafio al patrimonio del Estado, ’ ’ *10% Proceso 2021 . Técnica de
Responsabilidad Fiscal P o 02/01/2022| 31/12/2022 Trimestral .
ademas del resarcimiento de Responsabilidad
los dafios ocasionados Aperturar e imputar No. de procesos Fiscal

mediante el pago de una
indemnizacion pecuniaria que
compense el perjuicio sufrido
por la respectiva entidad
estatal. Lo anterior con
fundamento en los principios
de oralidad, concentracién de
la prueba, celeridad, publicidad
y debido proceso

quince (15) procesos
verbales de
responsabilidad fiscal

verbales
aperturados e
imputados / 15

Realizar un (1)

seguimiento semestral a
la adecuacion de la sala

verbal respecto de las

condiciones técnicas,
incluyendo los programas

para las audiencias
virtuales.

No. Seguimiento
ejecutado /1

Mantenimiento y mejoramiento de
los controles a las actuaciones
de tramite en los terminos
establecidos por la Leytanto en
el procedimiento verbal como
ordinario.

Memorando Recordatorio
de seguimiento y control
de términos procesales
mensualmente a cada
investigador

No.
Memorandos
enviados/No.
Memorandos

Programados
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PROCESO

OBJETIVO DEL PROCESO SGC

ESTRATEGIA P.A.

META

INDICADOR

INICIA

TERMINA

RECUENCIA DE MEDICI

SANCIONATORIO
Y COACTIVO

Adelantar los
procedimientos
administrativos necesarios
para imponer
sanciones (amonestaciones
o multas) a los
funcionarios publicos o
particulares que
administren fondos o
recursos publicos cuando
en el ejercicio de sus
funciones incurran en
fatas sefialadas por la ley.
Realizar las actuaciones
administrativas que
conleven a hacer efectivo
el titulo ejecutivo (Fallo o
resolucion)

Aplicar en su
totalidad el
procedimiento y
manual de cobro
coactivo

Agotar la etapa de cobro persuasivo en el 100% de los
procesos de cobro coactivo avocados en la vigencia

No. De procesos con etapa de cobro
persuasivo agotada

Librar Mandamiento de Pago en el 100% de los
procesos avocados en la vigencia 2022

No. De mandamientos de pagos
realizados
/
No. De procesos de cobro coactivo avocados en la
vigencia 2022

Realizar la indagacion de bienes al 100% de los
procesos de cobro coactivo activos

No. De procesos con indagacién de bienes

/

No. De procesos de cobro coactivo activos

Decretar el 100% de las medidas cautelares a los
procesos con investigacion de bienes positivos

No. De procesos con medidas cautelares
decretadas
/
No. De procesos con investigacion
de bienes positivos

Verificar el registro del 100% de las medidas
cautelares decretadas dentro de los procesos de cobro
coactivo

No. de medidas cautelares registradas

/

No. de medidas cautelares decretadas

Proferir resolucién que ordena seguir adelante la
ejecucion en los procesos de cobro coactivo con
mandamiento de pago ejecutoriado

No. de resoluciones que ordenan seguir adelante la
ejecucion
/
No. de procesos de cobro coactivo con
mandamiento de pago ejecutoriado

01/01/2021

Realizar actualizacién de la liquidacidn del crédito al
100% de los procesos de cobro coactivo activos

No. De
procesos con actualizacién de la liquidacion del
crédito
/

No. De procesos de cobro coactivo activos

Recaudar el 10% del saldo de titulos ejecutivos de los
procesos de cobro coactivo vigentes (A Diciembre /21 :
$3,160,732,693 )

Valor recaudado

/

valor presupuestado

Aplicar en su
totalidad el
procedimiento del proceso
administrativo
sancionatorio

Proferir Autos de indagacion preliminar y/o formulacién
de cargos al 100% de las solicitudes de apertura de
procesos sancionatorios radicadas en la vigencia 2022

No. de Autos de indagacién preliminar y/o
formulacién de cargos
/
No. de Solicitudes
de apertura de Procesos Sancionatorios

Proferir Resoluciones de Sancién y/ archivo de los
procesos
sancionatorios
asi:

100% DE LOS PROCESOS QUE CADUCAN EN LA
VIGENCIA 2022 (78)

60% DE LOS PROCESOS QUE CADUCAN EN LA
VIGENCIA 2023 (50)

No. de Resoluciones de sancién o
archivo proferidas
/
No. de PAS que caducan en la vigencia 2022 y 2023
(128)

31/12/2021

Trimestral

RESPONSBALE

Contraloria Auxiliar
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PROCESO OBJETIVO DEL PROCESO SGC ESTRATEGIAPA. META INDICADOR INICIA TERMINA | FRECUENCIADEMEDICION [ RESPONSBALE
g . Desarrolar la Aplcacion de las Tabls de
Administrar el flujo de 9 ) . .
" retencion Documental de la entidad (1. | Implementacion de tablas de retencion documental .
documentos legales y oficiales de Pubcacin 2 Parametrzaciin en b No. De actividades
la CONTRALORIA ] Iicat'wo’s '3 Capackachn 2 bs implementadas / No. de actividades programadas
DEPARTAMENTAL DEL TOLIMA, a PatNes y -, Lapactaa
, o funcionarios de a entidad)

través de s nstancias de

ventanila dnica, secretaria comdn
s | Lo e
Enlace e R 01/01/2022 | 31/12/2022 Trimestral Secretaria General

notificacion, trasferenca, custodia

y consulta, de los archivos Tnventaris Arcivo Cental Actualzacion y/o elboracion de instrumentos No. De actividades

histdricos de la entidad, para archivisticos implementadas / No. de actividades programadas
servicio de los sujetos de control,

la comunidad en general, los

lieres de los procesos y los

funcionarios de la entidad. - y

FO“S&T{;EL?;??; gzrﬁfasgfg e Realzar las acciones que permitan las convaldacion de No. De actiidades
Departamentzl el Toina la tablas de valoracion documental implementadas / No. de actividades programadas
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PLAN DE ACCION
PROCESO OBJETIVO DEL PROCESO SGC ESTRATEGIAPA. META INDICADOR INICIA TERMINA FRECUENCIA DE MEDICION RESPONSBALE
Resolver el 100% de los recursos de apelacion (Total de recursos de apelacion resuetos / Total,
dentro del término, priorizando los que se | de recursos de apelacion recepcionados y/o
encuentren en riesgo de prescripcion prioirzados
Total de
demandas
100% de las demandas contestadas en
recbidas en b entidad términos de ey /
debidamente contestadas Total de
en los términos de ley. demandas
notficadas a la
entidad
Identficar y describi los Estrcta apicacion a s teminos Resalver el 100% de ks urgencias manfestas Tp‘f;gi g;gig;iss n:jaer:geosgaesl Zerora;]l;giaievs
dferertzs tpos e actuactres cgntemdos o Ir?y s Y cabmiades piblces atendias, dento del Total de ur encias,manf'estas calamidagdes
juridcas, junto con los dferentes actuacones de b témino kegal g il
responsables de éstas, los Dreccn plbcas radades.
parametros y consideraciones . —_
o Total de actuaciones adminktrativas tramitadas ) L N
0/ i 01- -1)-
Gestion Juridica sutrir;eizr; ir:ﬂgu;n;;o pr:éad:: Resolver el 100% de las actuaciones en téminos de ky | Ttal de acuacones 01-01-21 31121 Trimestral Direccion Tecnica Juridica

proceso de gestion juridica en

la Contraloria Departamental

del Toima, dando aplcacion a
 legislacion vigente.

administrativas rechidas en los términos de key.

administrativas rechbidas

Contestar el 100% de las acciones de tutela
interpuestas contra b entidad

Total de acciones de tutela atendidas en
términos / Total de acciones de tutela recbidas

Disefio de contenidos, akcance y
Ineas para la recoplacion de
informacion asociada al centro de
consuka normativa

Un centro de consuka
normativa operando

Una publicacidn realzada en la pagina Web de
 entidad, por cada solcitud de concepto
emitido en la Direccidn Jurdica.
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PLAN DE ACCION
PROCESO OBJETIVO DEL PROCESO SGC ESTRATEGIA P.A. META INDICADOR INICIA TERMINA FRECUENCIA DE MEDICIONRESPONSBALE
Ejecutar el 100% de las B ) "
tividades definid No. De actividades ejecutadas / No. De actividades
Establecer las directrices, politicas, requerimientos y pasos a actividades oe '_n -as en programadas en el plan
cumplir para la realizacion de la induccion, el entrenamiento, la el plan de capacitaciones
reinduccion al igual que la capacitacion que le complemente y Disefio y adopcién del Plan de Capacitacién para los funcionarios
actualice los conocimientos y competencias a los funcionarios de correspondiente a la vigencia 2022
la CONTRALORIA DEPARTAMENTAL DEL TOLIMA, para asegurar -
- Lograr un nivel de )
ymantener su buen desempefio ; L Valor arrojado
satisfaccion igual o
X producto de la
mayor a 90% a través -
o tabulacion a las
de larealizacion de las
encuesta mayor o
encuestas de .
. - igual a 90%
satisfaccion
Describir los pasos ylo
actividades a realizar para la Atencién oportuna de las
vinculacion de funcionarios al L P inconformidades presentadas, por
: ) Aplicacion a los términos legales ) .
igual que lo relacionado con la ) ) " presunto incumplimiento de los . . )
. - . relacionados con la vinculacion, P . .. | No. de inconformidades atendidas oportunamente / No.
induccion, para garantizar la . términos legales para la vinculacion, . ) )
h . ascenso, nombramientos, . de inconformidades radicadas Secretarfa
Gestion calidad de su trabajo, traslados de los funcionarios asenso ynombramiento de los ) v
Humana cumpliendo con el perfil de funcionarios de las Contraloria 01/01/2022 311212022 Trimestral Administrativa
yFinanciera

cargos establecido por la
entidad

Departamental del Tolima

mantener ymejorar las condiciones que favorezcan el desarrollo
Integral del funcionario, el mejoramiento de su niel de vida, de
igual modo contribuir a elevar sus niveles de satisfaccion,
eficiencia y eficacia personal, grupal y organizacional de manera
que posibilite la identificacion del funcionario con el senvicio que
presta la entidad

Ejecutar el 100% de las
actividades definidas en
el plan de bienestar
social, Cadigo de Integridad, el

Programa de Estimulos e No. De actividades ejecutadas / No. De actividades
Incentivos, el programa programadas
de SG-SSTy el

Disefio y adopcion del Plan de Bienestar para los funcionarios

correspondiente a la vigencia 2022 procedimiento de

Evaluacion del
Desempefio

Lograr un nivel de
satisfaccion igual o
mayor a 90% a través
de larealizacion de las
encuestas de
satisfaccion

Valor arrojado
producto de la
tabulacion a las
encuesta mayor o
igual a 90%
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PLAN DE ACCION
PROCESO OBJETIVO DEL PROCESO SGC ESTRATEGIA P.A. META INDICADOR INICIA TERMINA FRECUENCIA DE MEDICIONRRESPONSBALE
Gestionar
(Recaudar Transferencias y
efectivamente el cuotas de
90%) de las auditaje
transferencias y gestionadas /
cuotas de auditaje 90%
Identificar las
necesidades que
presentan los
procesos para No. de
cumplir con los actividades
objetivos ejecutadas y
planteados documentadas
y ejecutar las / No. total de
acciones necesidades
correspondientes identificadas.
para atender
dichas
Establ | , " necesidades
stabiecer los parametros para 100% de los No. bienes
realizar las gestiones . .
A bienes devolutivos
relacionadas con la . . o .
P . . o devolutivos individualizado -
adquisicion de bienes y Formulacién, aprobacion y inventariados s v con Secretaria
Gestion de Recursos servicios en la CONTRALORIA | seguimiento a la implementacion individualizados’ res ozsabilida 01/01/2022 31/12/2022 Trimestral Administrativa
DEPARTAMENTAL DEL del plan anual de adquisiciones y P y Financiera
con des / No. De
TOLIMA, de acuerdo con la . N
L ) - responsabilidade bienes
normatividad vigente y aplicable .
s devolutivos
al sector . . .
asignadas inventariados
0,
100% de los No. De actas de
elementos N o
. . eliminacion de
inventariados
elementos
para dar .
de baja devolutivos
. / No. De
con su respectiva
elementos
acta de .
L S devolutivos para
eliminacion del -
. - dar de baja
inventario
Disefio de una
campafia que
contenga
actividades de No. De
concienciacion a o
los actividades
. - ejecutadas / No.
funcionarios de la L
. De actividades
entidad rogramadas
relacionado con el prog
adecuado
uso de los
recursos fisicos
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PLA = O
PROCESO OBJETIVO DEL PROCESO SGC ESTRATEGIA P.A. META INDICADOR INICIA TERMINA FRECUENCIA DE MEDICION RESPONSBALE
Realizar dos capacitaciones No. De
a los jefes de control interno capacitaciones Semestral
del departamento realizadas / 2
Realizar 15 seguimientos a
Establecer los parametros ~ los procesos
- -z que integran la operacion
para realizar la evaluaciéon de )
. . de la entidad
la estrategia y la gestién de la i No. De
con la Valoracién de P -
CONTRALORIA Riesgos seguimientos Cuatrimestral
DEPARTAMENT AL_ DI_EL Institucionales ysu realizados /15
TOLIMA, en el .cur_’npllmlento correspondiente
de_ sus ’ObJetIVOS Yy gestion para mitigar su
COntrIb!.,ICIOn de los fines Articulacion de las actividades impacto
esenciales del Estado, inherentes a las oficinas de Realizar 30 seguimientos a
aplicando las politicas y control interno y practicas de la gestion de
herramientas establecidas en autocontrol al interior del los riesgos de corrupcién, No. De
io i calendario de capacitacién de la de acuerdo a S .
?I M_ECI_’ la gestlo_n del rle_s’go . P seguimientos Cuatrimestral
institucional y anticorrupcion, Contraloria Departamental del los procesos que se realizados / 30
con fundamento en lo definido Tolima para la vigencia 2022 identifiquen en el
en el Modelo Integrado de mapa estructurado para la
Planeacién y Gestion MIPG. vgencia.
Con el fin de implementar Realizar '_:ios =) No. De
acciones de mejora al Est::;ihélzl:l;let:ma de evaluaciones Semestral
oportunamente que propenda ! realizadas / 2
L - 2 Control Interno
al cumplimiento de la funcién - — Direccidn
titucional Realizar 4 seguimiento a .
cons 02/01/2022| 31/12/2022 Operativa de

Evaluacién y Control

los planes de
mejoramiento de la entidad
suscritos
con la AGR, en los términos
estipulados
en ellos mismos

No. De
seguimientos
realizados / 4

Establecer los parametros para
realizar la evaluacion de la
estrategia yla gestion de la
CONTRALORIA
DEPARTAMENTAL DEL
TOLIMA, en el cumplimiento de
sus objetivos y contribucién de
los fines esenciales del
Estado, aplicando las politicas
y herramientas establecidas en
el MECI, la gestién del riesgo
institucional y anticorrupcion,
con fundamento en lo definido
en el Modelo Integrado de
Planeacion y Gestion MIPG.
Con el fin de implementar
acciones de mejora
oportunamente que propenda
al cumplimiento de la funcién
constitucional

Ejecuciéon del plan anual de
Auditoria de Control Interno

Realizar 8 auditorias
independientes de
control interno

No. De auditorias
realizadas / 8

Realizar 4 seguimientos
correspondientes a los
planes de
mejoramiento producto de
las auditorias
independientes de control
interno.

No. De
seguimientos
realizados / 4

Trimestral

Trimestral

Trimestral

Control Interno
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PLAN DE ACCION
PROCESO OBJETIVO DEL PROCESO SGC ESTRATEGIA P.A. META INDICADOR INICIA TERMINA  FRECUENCIA DE MEDICIO RESPONSBALE
Administrar y
procurar la
mejora continua
del SGC de la Promover la
CONTRALORIA concientizaci
DEPARTAMENT Oz’d% rol de
AL DEL TOLIMA, Z . Erses
gestionando o eSS
asesorando el P y
disefio de los Total
determinacin e demas actividades
implementacion funcionarios cumplidas de
de los procesos, de la entidad Dar acuerdo al
. enla . cronograma
i procedimientos importancia cumplimiento en el periodo
GESTION DE y evidencias, al 100% del . Direccién Técnica de
LA CALIDAD bajo las Normas lgsasi:tré ;(;i cronograma 01/01/2022 31/12/2022 ev_all_lgzta:lo/ frmestal Planeacion
NTC GP 1000 y de gestién del SGC de actividades
NTC ISO 9001 9 vigencia v
en su version para la programadas
vigente, por operacion, SGC en el
Irg\]1edio’ di?e logro de los periodo
herramientas y resultados evaluado
métodos que propuestos y
garanticen la mejora
eficacia, organizacion
eficiencia y maa:r?:ra
efectividad de la .
continua

gestion de la
caldad en la
entidad.
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Vigtlomor o gue o e Totor!
Pl A D A @)
PROCESO UETIVO DEL PROCESO ESTRATEGIA P.A. META INDICADOR INICIA TERMINA FRECUENCIA DE MEDICION RESPONSBALE
Cumpilir el
Continuar con la 100% de los
implementacion actividades Nivel de
. de las programadas ejecucion del
Gestpnar' actividades por TIC par a plan de Gobierno Digttal
administrar y definidas en el ia estrategia de la entidad
mantener los manual de de Gobierno 2022
recursos Gobierno Digital | D9l (plan de
informaticos y de Gobierno Digital de
telecomunicacion la_entidad)
€s como
habilitador del
desarrolio de los
objetivos
organizacionales,
para mantener la
GESTION TIC dégtfﬂéﬁgf dy e 01/01/2022 31/12/2022 Trimestral D'recgz';;i%':a de
los recursos Cuomplir el
tecnoldgicos, Elaboracion, 100% de los
promoviendo las implementacion actividades Nivel de
buenas practicas y €jecucion del programadas ejecucion de los
en el manejo de cronograma de por TIC en bs cronogramas
la informacion y actividades del cronoggamas de TIC
de las proceso L
comunicaciones actividades
de la del proceso
CONTRALORIA
DEPARTAMENTAL
DEL TOLIMA.

EdITICIO Gobern

Cion det Tolima, Pis
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institucional y de
corrupcion),
definiendo programas,
planesy estrategias
con el propdsito de
dar cumplimientoala
funcidén Constitucional
de laentidady
realizando
seguimiento y ajustes

Participaren la
construccion
de los planes,
realizando
seguimientoy
consolidacion
de los mismos
mediante
informes.

Participar en
la
preparacion
de los planes
de laentidad
que estana
su cargo

dependencia

No. de planes con seguimiento /
No. de planes definidos por la

CONTRALORIA
Vgt o g s Tod!
DE ACCIO
PROCESO OBJETIVO DEL PROCESO SGC ESTRATEGIA PA. META INDICADOR INICIA TERMINA ECUENCIA DE MEDIC! RESPONSBALE
Obtener, procesary
analizar lainformacién
. Constatar las .
internay externa, que . Ejecutarel No. elementos
o actividades del
permita disefiary MIPG 100% de las constatados y
establecerla ’ actividades documentos /
documentando
propuesta de S programadas en el No. elementos
u
Direccionamiento o MIPG definidos en MIPG
e , cumplimiento.
Estratégico (filosofia:
mision, vision,
politicas y objetivos
corporativos y del R
PLANEACION Direccion Técnica de
SGC-reglamentos y 01/01/2022 31/12/2022 Trimestral
ESTRATEGICA .
mapas de riesgos

Planeacion
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CONTRALORIA

DEPARTAMENTAL DEL TOLIMA

ANEXO No. 1 AL PLAN DE ACCION DE LA CONTRALORIA DEPARTAMENTAL DEL
TOLIMA

PLANES TECNOLOGICOS DE LA ENTIDAD

La Contraloria Departamental del Tolima, en cumplimiento de su deber misional y
atendiendo al ordenamiento normativo vigente, define las acciones a implementar
relacionadas con el Plan Estratégico de Tecnologias de la Informacion y las Comunicaciones
PETI, el Plan de Tratamientos de Riesgos de Seguridad y Privacidad de la Informacion y el
Plan de Seguridad y Privacidad de la Informacion. Acciones que se encuentran orientadas a
permitir que la entidad se desarrolle en los aspectos tecnoldgicos, asi como implementar
acciones para mitigar los riesgos tecnoldgicos existentes.

El Plan Estratégico Institucional estructurado para el periodo 2020 — 2021, del cual se ha
decidido dar continuidad al menos hasta la eleccion del nuevo Contralor Departamental del
Tolima, se disefid con la intencidon de generar capacidades en los funcionarios de la entidad
que permitan agilizar los procesos de ejecucion con la ayuda de las tecnologias asi como de

preservar en el ente de control la privacidad y seguridad de la informacion.

Los objetivos, estrategias y acciones que se encuentran contenidos en el Plan Estratégico
Institucional, propenden la apropiacién de conocimientos tecnoldgicos por parte de los
funcionarios de la entidad, asi como el desarrollo de metodologias y estrategias que faciliten

la interaccion del ente de control con relacion a su usuario externo.
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CONTRALORIA

DEPARTAMENTAL DEL TOLIMA

OBJETIVO GENERAL:

Implementar acciones que permitan desarrollar la Contraloria Departamental del Tolima, en
los aspectos tecnoldgicos, con el fin de mejorar sus procesos, la gestién de sus usuarios y

minimizar probabilidad de materializacion de los riesgos.

OBJETIVOS ESPECIFICOS:

v' Programar y ejecutar las actividades orientadas a mejorar las condiciones de
disponibilidad y acceso a la informacién publica.

v Disefiar y aplicar las medidas que le permitan a la Contraloria Departamental del
Tolima, dar cumplimiento a lo orientado en la normatividad vigente relacionado con
la conservacién de sus archivos fisicos y digitales y la proteccion de su
documentacion y la informacidn en ellos contenida.

v Realizar la adecuada gestidn de los riesgos tecnoldgicos identificados para la entidad.

METODOLOGIA DE IMPLEMENTACION:

Para la ejecucion de los planes tecnoldgicos de la Contraloria Departamental del Tolima,
sera implementada la metodologia del ciclo PHVA; planear, hacer, verificar y actuar, siendo
esto consistente con el funcionamiento del Sistema de Gestidn de Calidad de la entidad, asi
como dando aplicacién a lo orientado por el Ministerio de las Tecnologias de la Informacién

y las Comunicaciones MinTic, a través de las guias generadas por esta entidad.

SEGUIMIENTO Y EVALUACION:

De manera trimestral, se llevara a cabo el desarrollo de una reunién del Comité Institucional
de Gestidon y Desempeiio, en la cual se estudiara el nivel de cumplimiento de las acciones

programadas, asi como la documentacion de las evidencias soportes.

MODIFICACIONES A LOS PLANES TECNOLOGICOS:

En caso de requerirse modificaciones o actualizaciones a los planes tecnoldgicos de la
Contraloria Departamental del Tolima, los mismos deberan ser presentados ante el Comité
de Gestion y Desempeiio para su revision y aprobacion.
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CONTRALORIA

DEPARTAMENTAL DEL TOLIMA

Nombre del Plan Plan Estratégico de Tecnologias de la Informacion y las
Comunicaciones PETI

Obijetivo Ser el referente para la gestién de las tecnologias de la informacion
para la Contraloria Departamental del Tolima

ACTIVIDADES PROGRAMACION

Trimestre 1 | Trimestre2 | Trimestre 3 | Trimestre 4

Fase 1: Situacion actual

Analisis de la Completo

situacion

Fase 2: Modelo de negocio / organizacion

Analisis de entorno completo

Estrategia de completo

negocio

Modelo operativo completo

Estructura de la completo

organizacién
Arquitectura de la
informacion

Fase 3: Modelo de TI
Estrategia de TI
Arquitectura de SI
Arquitectura
tecnoldgica

Modelo operativo de
TI

Estructura
organizacional de TI
Fase 4: Modelo de Planeacién
Prioridades de
implementacion
Plan de
implementacion
Recuperacion de la
inversion
Administracion del
riesgo

/%M hfw esde Yodos!
+57 (8) 261 1167 - 2611169 B

despacho.contraloria@contraloriatolima.gov.co B
www.contraloriatolima.gov.co &



C

CONTRALORIA

DEPARTAMENTAL DEL TOLIMA

Nombre del Plan Plan de Tratamientos de Riesgos de Seguridad y Privacidad
de la Informacién
Objetivo Definir las acciones para gestionar los riesgos en el marco de

la seguridad de la informacién e implementar los controles
necesarios para proteger la misma
PROGRAMACION

ACTIVIDADES Trimestre 1 | Trimestre 2 | Trimestre 3 | Trimestre 4
Realizar diagndstico
Elaborar el alcance del
plan de tratamiento de
riesgos de seguridad y
privacidad de la
informacién
Realizar identificacion de
los riesgos con los lideres
de los procesos
Entrevistas con los lideres
de los procesos
Valoracion del riesgo
residual
Mapa de calor donde se
ubican los riesgos
Seguimiento y control
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DEPARTAMENTAL DEL TOLIMA

Nombre del Plan Plan de Seguridad y Privacidad de la Informacién

Obijetivo Salvaguardar la informacién generada dentro de la

entidad garantizando asi la seguridad de los datos
PROGRAMACION

ACTIVIDADES Trimestre | Trimestre | Trimestre | Trimestre

1 2 3 4

Transformacion digital

Identificar los riesgos de seguridad
digital y Disefiar los controles de
seguridad necesarios para
garantizar las seguridad digital y la
proteccion de los datos personales
en el marco de los acuerdos de
intercambio de informacion de la
entidad con otros

Acompafiar a la Entidad en el disefio
de lineamientos y controles de
seguridad de la informacion que
fortalezcan la implementacién de la
estrategia de racionalizacion de
tramites y estrategia cero papel
Documentar el manual de seguridad
de la informacion para la proteccion
de los datos personales en sistemas
de informacién que realicen
tratamiento de datos personales
Riesgos

Acompahar los procesos
institucionales en la identificacion,
valoracion, evaluacion y formulacion
de planes de tratamiento de riesgo
de seguridad digital

Acompafar a la Oficina asesora de
planeacion en el seguimiento a la
implementacion de los planes de
tratamiento de riesgos de seguridad
digital que adopten los procesos
Sensibilizacion

Elaborar contenidos de
sensibilizacion y divulgacion de los
componentes del sistema de gestion
de seguridad de la informacién
institucional y apoyar su publicacién
en la intranet Institucional

Realizar sesiones de sensibilizacion
sobre seguridad de la informacion y
controles del sistema de gestion de
seguridad de la informacion
institucional para el equipo de
contratistas de la Entidad

Apoyar las actividades de induccion

y reinduccion de los funcionarios de opitos b avter o5 db r/—*é /
la entidad con charlas en materia de 7 ’
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seguridad de la informacion,
proteccidon de datos personales y
controles del sistema de gestién de
seguridad de la informacion
Acompafar del desarrollo e
implementacion de estrategias de
gestion de cambio para funcionarios
y contratistas la Contraloria
Departamental del Tolima en
materia de apropiacion del sistema
de gestion de seguridad de la
informacion.

Disenar e implementar acciones de
socializacion de la documentacion,
controles y herramientas del
sistema de gestidon de seguridad de
la informacion institucional
Ciberseguridad

Apoyar el disefio e implementacion
de controles de seguridad digital
para la plataformas de gestion
documental y repositorios de
informacién de la Entidad

Apoyar técnicamente la
implementacion de soluciones de
deteccion de intrusos que protejan
la infraestructura de servicios
institucionales

Apoyar técnicamente la
implementacion de soluciones de
monitorizacion de disponibilidad de
componentes tecnoldgicos,
infraestructura de servicios y
sistemas de informacidn
institucionales

Apoyar técnicamente la
implementacion de soluciones de
seguridad que protejan las
estaciones de trabajo institucionales
frente a software malicioso o fuga
de informacidn

Apoyar técnicamente la
implementacion de estrategias que
mejoren la seguridad y control de
acceso a las aplicaciones y servicios
institucionales desde las estaciones
de trabajo de usuario final
Acompaniar técnicamente el
diagndstico, disefio e
implementacion del Plan de
Continuidad de Negocio Institucional
Acompaniiar la elaboracién de los
componentes del plan estratégico
de gestion de seguridad de la
informacién de la Entidad

Sistema integrado de planeacion y gestién
Realizar la actualizacion del o db %‘/
documento de contexto de

T57 (8] 261 1167 -2611169 B
despacho.contraloria@contraloriatolima.gov.co B
www.contraloriatolima.gov.co &



~
CONTRALOGRIA

DEP

ARTAMENTAL DEL TOLIMA

seguridad de la informacion
institucional

Disefiar estrategias y controles que
permitan la implementacion de las
politicas de seguridad de la
informacion en los procesos
institucionales

Apoyar el disefo de lineamientos y
controles que mejoren los niveles de
seguridad de los repositorios de
informacién

Realizar la evaluacion de la
efectividad de los controles de
seguridad de la informacion
adoptados por la Entidad para el
tratamiento de los riesgos de
seguridad Digital

Recolectar la informacion necesaria
para realizar al calculo de los
indicadores del sistema de gestion
de seguridad de la informacion y
realizar el calculo de dichos
indicadores

Seguridad operativa

Acompafiar a la Oficina de las
Tecnologias de informacion y las
comunicaciones en la gestion,
evaluacién e implementacion de
acciones de respuesta frente a
eventos e incidentes de seguridad
de la informacion

Apoyar técnicamente la elaboracién
de lineamientos y controles para
mejorar la seguridad de los datos
procesados en los procesos
institucionales a través de sistemas
de informacién

Apoyar el disefio e implementacion
de lineamientos y controles que
mejoren los niveles de seguridad de
sistemas de informacidn
institucionales AIDD y SICOF

Apoyar el disefio y adopcion de
procedimientos de proteccion de
datos personales para los procesos
institucionales y sistemas de
informacidn misionales que realicen
tratamiento de datos personales

apoyar las actividades de
identificacion, mejoramiento e
implementacion de roles de
seguridad para los servicios de
informacidn de la entidad

Documentar los controles de

seguridad de la informacion que
permiten el cumplimiento de los
requisitos legales en materia de
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seguridad de la informacion
obligatorios para la Entidad

Identificar vulnerabilidades sobre los
sitios web institucionales y formular
planes de mejoramiento para
realizar su tratamiento

Disefiar y apoyar la adopcién de
controles y lineamientos de
seguridad de la informacion para la
estrategia institucional de
teletrabajo

Diagnostico de seguridad

Realizar analisis de vulnerabilidades
sobre los componentes de
infraestructura tecnoldgica y de
servicios de la Entidad

Apoyar el desarrollo de pruebas de
ingenieria social para evaluar el
nivel de conciencia en seguridad de
la informacion de los funcionarios,
contratistas y colaboradores de la
Entidad
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